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amb optimisme
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Independentism

ESPIATS - A seixanta activistesipolitics, entre ells quatre
presidents, els van intervenir els mobils AUTORS - L'Estat
nega haver utilitzat el sistema Pegasus i Aragones no exigeix
responsabilitats UNITS - Ofensiva avui a Europa i al govern

Jordi Alemany
BARCELONA

Ciberespionatge massiu a
I'independentisme catala.
La trama que les publica-
cions d’El Paisi The Guar-
dian van destapar el juliol
del 2020 arran de la inves-
tigaci6 del grup de ciberse-
guretat canadenc de la
Universitat de Toronto,
Citizen Lab, que detalla-
ven que el telefon mobil de
l'aleshores president del
Parlament, Roger Tor-
rent, hauria estat espiat
pel programa Pegasus de
I'empresa israeliana NSO,
agafa una nova dimensio
en transcendir ahir que
una seixantena d’aparells
de politics, advocats i acti-
vistes també van ser infec-
tats pel programa, segons
una nova informaci6é pu-
blicada ahir per la revista
The New Yorker arran de
lanalisi de Citizen Lab.
Entre els quals, el de I'ac-
tual president de la Gene-
ralitat, Pere Aragones, pe-
ro també els dels expresi-
dents Quim Torra, Carles
Puigdemont o Artur Mas.

Lallista, pero, és exten-
sa, com es pot veure en el
grafic que acompanya
aquesta informacio, i afec-
ta els ja coneguts de 'any
2020 —Torrent, I'exdipu-
tada de la CUP Anna Ga-
briel, el republica Ernest
Maragall, el membre de
T’ANC Jordi Domingo i el
director del Consell per la
Republica, Sergi Miquel—
a d’altres provinents de
I'entorn de I'antiga CDC,
com David Madi, o del
PDeCAt, com David Bon-
vehi; de totes les forma-
cions independentistes

amb representacié al par-
laments ERC, Junts i
CUP) i carrecs del govern,;
als eurodiputats Toni Co-
min, Clara  Ponsati
(Junts), Diana RibaiJordi
Solé (ERC), pero també
als seus advocats, com ara
Gonzalo Boye, Andreuvan
den Eynde, Gonzalo Boye,
Jaume Alonso Cuevillas;
I'esposa de Carles Puigde-
mont, Marcela Topor; em-
presaris com Dolors Mas o
Josep Maria Ganyet, i di-
versos membres de ’ANCi
Omnium, comencant per
les seves cares visibles, Eli-
senda Paluzie, o el fins fa

L’espionatge
s’afegeix al que ja
es va coneixerel
juliol del 2020

poc vicepresident d’Omni-
um, Marcel Mauri. Lallista
inclou altres activistes i,
fins i tot, professors i doc-
tors. També hi pareix el
nom de Jon Inarritu, dipu-
tat ’EH Bildu al Congrés,
que va demanar al govern
de Pedro Sanchez que
aclareixi “aquest atac
massiu a la dissidéncia po-
litica” iva advertir que em-
prendra “totes les mesu-
res juridiques i politiques
oportunes”.

La informacié que pu-
blicalarevista esta contra-
stada havent parlat amb
una quarantena de perso-
nes, entre elles un antic
empleat d’'NSO, que va
confirmar que I'empresa
de programari espia té un
compte a Espanya. Segons
la publicaci6, I'espionatge
a I'independentisme cata-

la a través d’aquesta tec-
nologia de ciberespionat-
ge que permet llegir cor-
reus, missatges escritside
veu o contrasenyes, entre
altres, seria “el més gran
documentat” i ja ha estat
batejat a les xarxes com a
Catalangate. Tot i que
I’empresa creadora de Pe-
gasus no identifica els
seus clients, un dels fun-
dadors d'NSO Group, Sha-
lev Hulio, explica en el re-
portatge que 1'as de la tec-
nologia per part de 'Estat
és “legitima”. “Espanya in-
dubtablement té un estat
de dret. Sitot éslegal, amb
laprovaci6 del Tribunal
Suprem (TS), o d’acord
amb tots els mecanismes
legals, aleshores no sen
pot fer un mal is”, afirma-
va, referint-se al progra-
mari Pegasus.

Qui ho va contractar?

L’'independentisme va, ex-
plotar ahir a les xarxes en
plefestiuiés peronvan ar-
ribar també les reaccions
del politiques catalanes. A
Madrid, on no és festiu el
Dilluns de Pasqua, reitera-
ven la seva desvinculacio
de l'espionatge a Ilinde-
pendentisme com ja van
fer el 2020. Fonts del de-
partament de Fernando
Grande-Marlaska  insis-
tien ahir a a PACN que “ni
el ministeri, ni la Policia
Nagcional, nila Guardia Ci-
vilhan tingut mai cap rela-
ci6 amb I'empresa NSO i,
per tant, mai han contra-
ctat cap dels seus serveis”.
Malgrat tot, lainvestigacid
que fa CitizenLab sugge-
reix que hi ha evidéncies
que indiquen un “fort ne-
xe” de l'espionatge amb

La llista dels
espiats |

Alba Bosch (activista)

Albano Dante Fachin (exdiputat del
Parlament)

Albert Batet (presidentdel grup
parlamentari de Junts)

Albert Botran (diputatdelaCUPal
Congrés dels Diputats)

Andreu van den Eynde (advocat)

Anna Gabriel (exdiputadadelaCuPal
Parlament) i

Antoni Comin (eurodiputat de Junts)
Aria Bayé (membre de 'ANC)

Arnaldo Otegi (secretarigeneral d'EH
Bildu) |

Artur Mas (expresidentdela
Generalitat)

Carles Riera (diputatdelaCuPal
Parlament)

David Bonvehi (president del
PDeCAT)

David Fernandez (exdiputatdela
CUP al Parlament)

David Madi (exdirigent de CDC)
Diana Riba (eurodiputada d’ERC)
Dolors Mas (empresaria)

Elias Campo (doctor)

. 'Ajuntament de Barcelona)

. Ferran Bel (diputatdel PDeCATal
- Congrés dels Diputats)

Gonzalo Boye (advocat)

‘  Jaume Alonso Cuevillas (advocati
Elena Jiménez (membred’Omnium | diputat de Junts al Parlament)

Cultural) " Joan Matamala (empresari)

Elies Campo (exdirectiu de Telegram) Joan Ramon Casals (exdiputat de
Elisenda Paluzie (presidentade

Junts al Parlament)
'ANC) ' Joaquim Jubert (diputat de Juntsal
Elsa Artadi (candidatadeJuntsa

. Parlament)
I'Ajuntament de Barcelona)

Joaquim Torra (presidentdela
Ernest Maragall (liderd’ERCa - Generalitat)
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Una d’espies

Jordi Alemany

No s’ha de ser cap fi analista politic, expert politoleg o
catedratic de geopolitica per saber que I'espionatge
politic va ser, és i sera una eina fonamental per arivals,
governs o organitzacions amb I'objectiu de mantenir el
poder o aconseguir-lo. Dita aquesta obvietat, el cas
destapat, i ara ampliat, del Catalangate, emmarcat en
una operacié d’espionatge mundial contractada per

governs i estats d'arreu del mén a través del sistema
israelia Pegasus —i recordem que és per combatre el
crim i el terrorisme-, projecta encara més una aura de
surrealisme a la taula de dialeg. No sé que cal més,
després del que s’ha viscut arran de I'1-O —per posar
una data-, per veure que I'tinic interés ha estat, pri-
mer, debilitar i després, dilatar anhels i esperances.

VOLVIURE EN

# CATALUNYALLIBERTAT

e vigilat

Jon IRarritu (diputatd’EH Bildu al
Congreés dels Diputats)

Jordi Baylina (desenvolupador)

Jordi Bosch (exdirectiud’Omnium
Cultural)

Jordi Domingo (membre de I'ANC)

Jordi Sanchez (secretarigeneral de
Junts)

Jordi Solé (eurodiputat d’ERC)

Josep Costa (exvicepresidentdel
Parlament)

Josep Lluis Alay (director deloficina
de Carles Puigdemont)

. Josep M. Ganyet (empresari)

Josep Maria Jové (diputatd’ERCal
- Parlament)

Josep Rius (vicepresidentiportaveu
- deJunts)

" Laura Borras (presidenta del
- Parlament, Junts)

. Marc Solsona (exdiputat del PDeCAT
. al Parlament)

. Marcel Mauri (exdirigent d'Omnium
- Cultural)

Marcela Topor (periodista, esposade
. Carles Puigdemont)

Maria Cinta Cid (professora)

Marta Pascal (secretariageneral del
- PNQ)

- Marta Rovira (secretariageneral

- d'ERQ)

Meritxell Bonet (periodista)

. Meritxell Budé (exconselleradel
. govern)

' Meritxell Serret (diputadad’ERCal
Parlament)

- Miriam Nogueras (diputadadeJunts
- al Parlament)

Oriol Sagrera (secretari general
- d’Empresa i Treball, ERC)

. Pau Escrich (desenvolupador)

" Pere Aragonés (president dela
- Generalitat, ERC)

. Pol Cruz (Parlament Europeu)

Roger Torrent (consellerd'Empresai
- Treball, ERC)

- Sergi Sabria (exdiputatd'FRCal
' Parlament, director de 'Oficina
- d'Estrategia i Comunicacio del govern)

Sonia Urpi (membre de 'ANC)

Xavier Vendrell (exdiputatd’ERCal
- Parlament)

Xavier Vives (desenvolupador)

“una o més entitats del go-
vern espanyol” i va més
enlla citant el Centre Na-
cional d’Intel-ligéncia,
(CND, que depen d’Inte-
rior, com a client de I'em-
presa israeliana. L’entitat
conclou que és “improba-
ble que un client de Pega-
sus no espanyol faci una
operacié tan extensiva a
Espanya”.

De fet el programari
malicios creat per NSO es-
ta creat perque siguin els
governs i estats qui utilit-
zin aquesta tecnologia per
combatre el crim organit-
zatiel terrorisme, sempre
emparant-se en la realitat
i base legal de cada pais.
Tot i la desvinculacié que
en feia el govern espanyol,
el mateix Torrent, i també
Maragall, ja van presentar
una querella per l'espio-
natge al seus teléfons con-
tra lexdirector dels ser-
veis secrets espanyol
(CND) Félix Sanz Roldan i
contra 'empresa israelia-
na pels delictes d’'intrusio
en equips informatics, in-
tercepcio il-legal de comu-
nicacions, espionatge in-
formatic i producci6 i ad-
quisici6 per a I'is de spy-
ware del mon.

El juliol de 'any passat
Iexpresident Quim Torra
considerava “imprescin-
dible” fer un front comi
dels partits catalans da-
vant del nou cas d’espio-
natge, pero també per de-
manar explicacions al
Congrésiexigirla dimissio
de ministre Grande-Mar-
laska. Ahir I'actual presi-
dent de la Generalitat, Pe-
re Aragoneés, era qui exigia
“transparéncia i assump-
ci6 de responsabilitats per
part de I'Estat espanyol”
en un enfilall a Twitter.
Recordava que el software
de Pegasus “només pot ser
adquirit pels Estats” i, per
aquest motiu, hi afegia
que “no valen excuses”.
“Espiar representants de
la ciutadania, advocats o
activistes pels drets civils
és una linia vermella.” El
front comii que demanava,
Torra es podria comencar
a visibilitzar avui amb la
roda de premsa unitaria al
Parlament Europeu que
faran John-Scott Railton
(Citizen Lab), David Kaye
(exrelator especial de
I’ONU sobre llibertat d’ex-

pressio), Elisenda Paluzie
(ANC), Xavier Antich
(Omnium Cultural), Car-
lesRiera (CUP), Oriol Jun-
queras (ERC) i Carles
Puigdemont (JxCat). Més
tard, al Palau dela Genera-
litat, ho faran el president,
Pere Aragoneés, i el vice-
president, Jordi Puignero,
acompanyats de tots els
membres del govern.

Comissio a Europa

L’acte d’avui coincideix
amb la reunid per primera
vegada a partir de les set
delatardalacomissié d'in-
vestigacié del Parlament
Europeu sobre les infrac-
cions de la llei de la Unid
Europea associades a I'Gs
de Pegasus i programari
espia equivalent. Amnis-
tia Internacional demana
que la UE posi fi a “Tabus
de programari espia”, que
se suspengui temporal-
ment la venda iI'as de Pe-
gasus per evitar abusos
dels drets humans. A més,
vol que el govern espanyol
aclareixisiésonoclientde
NSO Groupireclamar que
dugui a terme “una inves-
tigacié exhaustiva i inde-
pendent sobre 1's del pro-
gramari espia Pegasus
contra els catalans identi-

El Parlament
Europeu debat
avui en comissi
el cas Pegasus

ficats en aquesta investi-
gaci6”, assegurava Likhita
Banerji, investigadora de
tecnologia i drets humans
de la ONG. El juliol passat
Amnistia, a través del mit-
jasense anim de lucre For-
bidden Stories, vaidentifi-
carrastres del programari
espia que utilitzaven go-
verns repressius per silen-
ciar periodistes, atacar ac-
tivistes i aixafar la dissi-
dencia.

En el cas catala, detalla-
ven ahir casos com el de la
periodista Meritxell Bo-
net, que també va ser pira-
tejat el juny del 2019 quan
es feia el judici al Tribunal
Suprem contra el seu ma-
rit Jordi Cuixart. O el de
Jordi Sanchez, que va ser
“atacat de manera exten-
sa i persistent amb Pega-
sus des del setembre del

2015 fins al juliol del
2020”.

Van ser diverses les
veus de l'independentis-
me que es van pronunciar
ahir per denunciar l'ope-
raci6 d’espionatge. L'ex-
president Carles Puigde-
mont lamentava que la in-
formacié ila publicaci6 de
la revista “posa els pels de
punta”. “Estem davant
d’un nou GAL, versi6 digi-
tal”, mentre que la presi-
denta del Parlament, Lau-
raBorras, també alallista,
assegurava a les xarxes
que als independentistes
els persegueixen “per ter-
ra, mar i aire”. “Ens pe-
guen quan votem, ens as-
setgen judicialment, ens
empresonen i ara sabem
que també ens espien. I
concloia amb: “Es veu que
algunes finalitats justifi-
quen tots els mitjans.”

De 'entorn republica es
vapronunciar el seu presi-
dent, Oriol Junqueras, per
denunciar que l'operacid
era “un atemptat directe
contra la democracia, els
drets i les llibertats fona-
mentals”, advertint que
“aquestacausano quedara
impune”. També hivan dir
lasevaels que sique surten
a la llista, com I'eurodipu-
tada Diana Riba, per cen-
surar que “tot el mon sap
quin Estat ens vol a la pre-
86, a l'exili o arruinats; no
se’n sortiran ni amb totes
les clavegueres del mén”,
mentre que Marta Rovira
lamentava que “és un
atemptat contra I'esperit
mateix dela democracia”.

Des de la CUP Eulalia
Reguant emfatitzava que
“esta clar que Espanya es-
ta darrere d’aquests fets
intolerables que consti-
tueixen una violaci6 dels
drets fonamentals” i el
també diputat del Parla-
ment que apareix alallista
Carles Rieratambé incidia
que I'Estat espanyol esta-
vadenou “darrere unsfets
gravissims de repressid
politica”.

Per la seva banda, el
president d’'Omnium, Xa-
vier Antich, acusava el go-
vern espanyol d’estar “fo-
ra delallei” i advertia: “No
ens quedarem de bracgos
plegats davant d’'un escan-
dolintolerable que amena-
ca drets i llibertats de
tots.” M
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Pegasus: el ciberespionatge
polemic en mans de governs

B El programari malicios comercialitzat a Israel esta pensat per als estats per combatre el crim
organitzatielterrorisme B Amnistia denuncia el seu mal Us arreu del mon per silenciar la dissidencia

J.A.
BARCELONA

Pegasus és un programari
maliciés capacitat per fer
una vigilancia total, ja si-
gui llegir missatges i cor-
reus escrits per l'usuari
d’un dispositiu mobil, pero
també veure fotografies,
videos, accedir a contac-
tes, historials de na-
vegacid, contra-

senyes o conver-

ses, que va des-
envolupar I'em-

presa israeliana

NSO el 2010 vulne-
rant els sistemes ope-
ratiu dels dispositius
d’Apple i Android.

La intenci6 de la
companyia era, faci-

litar als governs i es-

tats aquesta tecno-

logia. per comba-

tre el crim organit-

zat i el terrorisme
adaptant-se al com-
pliment de lalegislaci
vigent a cada pais. El dis-
seny del sistema facili-

ta que pugui ser el
mateix usuari del
mobil qui se I'acabi
instal-lant  —infec-
tant— sense voler
obrint algun enlla¢ que ha-
gi arribat per correu elec-
tronic o per un altre siste-
ma de missatgeria com
‘WhatsApp.

Se’n va comencar a sen-
tir parlar 'any 2014 arran
de la detenci6 de Joaquin
El Chapo Guzman, lider
d’'una organitzaci6é inter-
nacional de venda i distri-
bucid de droga, quan arran
d’una investigaci6 perio-
distica del Haaretz es va
destapar que el govern me-
xica havia signat un acord
amb NSO Group d’'unsvint
milions de dolars per in-
corporar aquest progra-
mari en les investigacions
que van fer possible la seva
detencio.

Des delsinicis s’ha espe-
culat que el govern israelia
liderat per Benjamin Neta-
nyahu va facilitar la co-
mercialitzaci6 d’aquesta
eina d’espionatge, tot i que
el seu Ministeri de Defensa
se’n va desvincular, i enca-
ra més quan el diari israe-

lia Calcalist publicava a
principis de febrer d’a-
quest any que la policia is-
raeliana hauria utilitzat
Pegasus per infiltrar-se
sense ordre judicial als te-
lefons personals d’alts car-
recs del govern, d’ajudants
de l'aleshores primer mi-
nistre Netanyahu, a més
d’activistes, periodistes i
empresaris. Alguns dels
investigats van ser antics
responsables del Ministeri
de Finances i els assessors
de comunicaci6 de Neta-
nyahu, amésdelfill del'an-
tic primer ministre.

Un cop coneguda I'exis-
téncia d’aquest programa-
ri, diverses investigacions

perio-
disti- «

ques, com
ara les efec-

tuades per The
Washington Post,

el britanic The
Guardianiel frances

Le Monde, van desta-
par que aquesta tecno-
logia invasiva hauria es-
tat utilitzada potencial-
ment per una desena de
governs contra centenars
de periodistes, defensors
dels drets humans i caps
d’estat arreu del mon, en-
tre d’altres en paisos com
ara I'Azerbaidjan, Bah-
rain, Hongria, I'India, el

Kazakhstan, Mexic, Mar-
roc, Ruanda, I’Arabia Sau-
(jita, Togo i els Emirats
Arabs Units.
Amnistia Internacional
i altres organitzacions de
la societat civil i periodis-
tes d'una desena de paisos
ja van documentar i de-
nunciar, el 2020, la utilit-
zacio il-legal d’aquest pro-
gramari d’espionatge con-
tra periodistes, politics i
activistes d’arreu del
mon i, concretament
a Europa, en casos de
Beélgica, Franca, Gre-
cia, Hongria, Polo-
nia, 'Estat espa-
nyol i el Regne
Unit.
A Catalunya
una fallada de
seguretat de
l'aplicaci6
WhatsApp va
facilitar que,
entre I'abril i
el maig del
2019, dels
1.400 in-
tents de te-
lefons
d’arreu
del moén
mitjan-
cant
una vi-
deotru-

cada perduda, acabessin
afectant uns 130 repre-
sentants de la societat ci-
vil” i que un d’ells fos el de
l'aleshores president del
Parlament catala Roger
Torrent. També ho va in-
vestigar el Citizen Lab, un
grup de ciberseguretat ca-
nadenc de la Universitat
de Toronto, i se’n van fer
resso els diaris The Guar-
dianiEl Pais. Ja aleshores
Torrent va confirmar que
“notava coses estranyes.
Se m’esborraven missat-
ges de WhatsApp i els his-
torials de converses”, a
més de rebre SMS “estra-
nys”, caracteristiques que
Citizen Lab atribueix als
efectes de Pegasus sobre el
mobil espiat.

Elpaper del programari
Pegasus també té un pa-
per protagonista en el do-
cumental de Bryan Fogel
titulat The Dissident, que
narra l'assassinat del pe-
riodista saudita Jamal
Khashoggi al consolat sau-
dita a Istanbul el 2 d’octu-
bre del 2018. En aquest
cas, lactivista saudita
Omar Abdulaziz, ara refu-
giat politic al Canada, ex-
plica com el seu telefon es
va infectar amb Pegasus
arran de clicar una notifi-
cacif per fer un seguiment
d’un enviament de missat-
geria. Aix0 va servir per-
que el govern saudita po-
guésferel seguiment deles
activitats de Khasoggi i sa-
bés que es comunicava
amb dissidents i activis-
tes, a més de financar-los.

Aquest és un dels molts
casos en que la utilitzacio
de Pegasus ha estat ober-

tament criticada per or-

ganitzacions com ara
Amnistia Internacio-
nal arran de les in-
formacions que

ha anat donant a
conéixer Citi-

zen Lab, malgrat que el
grup NSO sempre s’ha ne-
gat a proporcionar les in-
formacions.

En el cas de'Estat espa-
nyol, Amnistia també va
demanar Toctubre del
2020 que revelés informa-
¢i6 sobre tots els contrac-
tes amb empreses priva-
des de vigilancia digital i
també al Centro Nacional
de Inteligencia (CNI) persi
havien fet Gs del progra-
mari Pegasus en el cas de
I’'espionatge a politics cata-
lans com ara Torrent, Er-
nest Maragall (ERC) i An-
na Gabriel (CUP), pero els
van contestar que aquesta
informaci6 estava dins de
la. categoria de materia
classificada.

També dins la UE

L’agencia Reuters, i d’aixo
se’n fa resso 'ONG, també
explicava que I'any passat
diversos alts funcionaris
dela Uni6 Europea van ser

Les xifres

50.000

niimeros de teléfon es van
filtrar per ser objectius de vi-
gilancia potencials el 2021.

80

periodistes de 17 organitza-
cions de mitjans de 10 paisos
han participat en investiga-
cions a Pegasus.

atacats per aquest progra-
mari espia. Entre ells hi
havia Didier Reynders, un
estadista belga que exer-
ceix com a comissari de
Justicia europeu des del
2019. I com a minim uns
altres quatre membres del
personal de la comissi6
també van ser atacats i
una altra persona tenia co-
neixement de la situacio.
Els dos funcionaris de la
UE van confirmar que el
personal dela comissioé ha-
via estat atacat, perd no
van proporcionar-ne de-
talls. L’empresa israeliana
va negar ser-ne la respon-
sable. NSO, que va ser in-
corporadarecentment ala
llista negra pels funciona-
ris nord-americans per
presumptes violacions
dels drets humans, va dir
que donava suport a una
investigaci6 sobre la qiies-
ti6 i va demanar I'establi-
ment de regles globals per
governar la industria del
programari espia.
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